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KONU: SIBER SALDIRI RISKi

Son dénemde siber saldirilarin sayisi artmakta ve zarar goren firmalar verilerini geri alabilmek
icin yuksek miktarda fidye 6demek zorunda kalmaktadir.

Bilindigi tizere 1 Sira No.lu Elektronik Defter Tebliginin “Elektronik Defterin Muhafazasi ve
ibrazi” bélimiini diizenleyen 4. maddesinde; miikelleflerin e-defter uygulamasi kapsaminda
olusturulan elektronik defter ve beratlarin muhafaza ve istenildiginde elektronik, manyetik
veya optik araclar vasitasiyla eksiksiz ve okunabilir sekilde ibraz etmekle yiikimli oldugu
aciklanmigtir.

E-defter dosyalar zarar goren mikelleflerin Cumhuriyet Bassavciidi'na sug duyurusunda
bulunmasi, Gelir Idaresi Baskanligi'na dilekce ile bilgi vermesi, veri kurtarma merkezlerinden
durum tespit tutanadi almasi, muhasebe kayitlarini yeniden olusturmasi ve Yeminli Mali
Musavir tarafindan 6zel amacli rapor hazirlanmasi gerekmektedir.

Ayrica 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 12'nci maddesine gbére veri
sorumlular, kisisel verilerin hukuka aykiri olarak islenmesini dnlemek, kisisel verilere hukuka
aykiri olarak erisilmesini énlemek ve kisisel verilerin muhafazasini saglamak amaciyla uygun
glvenlik dizeyini temin etmeye ydnelik gerekli her tirli teknik ve idari tedbirleri almak
zorundadir.

Siber saldirlya maruz kalan firmalar muhafaza ve ibraz yikimliligu agisindan zor durumda
kalmakta, verilerini geri alabilseler dahi bu firmalara Kisisel Verileri Koruma Kurulu tarafindan
agir para cezalari uygulanmaktadir.

Boyle bir durumla karsi karsiya kalmamak igin verilerin belirli araliklarla kayith oldugu
bilgisayarlardan bagimsiz CD, harici bellek ya da bulut gibi farkli ortamlarda yedeklenerek
yetkisiz kullanicilarin da erigiminin mimkiin olmadidi yerlerde saklanmasini tavsiye ediyoruz.

Bilgilerinize sunariz.
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