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KONU: SİBER SALDIRI RİSKİ

Son dönemde siber saldırıların sayısı artmakta ve zarar gören firmalar verilerini geri alabilmek
için yüksek miktarda fidye ödemek zorunda kalmaktadır.

Bilindiği üzere 1 Sıra No.lu Elektronik Defter Tebliğinin “Elektronik Defterin Muhafazası ve
İbrazı” bölümünü düzenleyen 4. maddesinde; mükelleflerin e-defter uygulaması kapsamında
oluşturulan elektronik defter ve beratların muhafaza ve istenildiğinde elektronik, manyetik
veya optik araçlar vasıtasıyla eksiksiz ve okunabilir  şekilde ibraz etmekle yükümlü olduğu
açıklanmıştır.

E-defter  dosyaları  zarar  gören  mükelleflerin  Cumhuriyet  Başsavcılığı’na  suç  duyurusunda
bulunması, Gelir İdaresi Başkanlığı’na dilekçe ile bilgi vermesi, veri kurtarma merkezlerinden
durum tespit  tutanağı  alması,  muhasebe  kayıtlarını  yeniden  oluşturması  ve  Yeminli  Mali
Müşavir tarafından özel amaçlı rapor hazırlanması gerekmektedir.

Ayrıca  6698  sayılı  Kişisel  Verilerin  Korunması  Kanunu’nun  12’nci  maddesine  göre  veri
sorumluları, kişisel verilerin hukuka aykırı olarak işlenmesini önlemek, kişisel verilere hukuka
aykırı olarak erişilmesini önlemek ve kişisel verilerin muhafazasını sağlamak amacıyla uygun
güvenlik  düzeyini  temin  etmeye yönelik  gerekli  her  türlü  teknik  ve idari  tedbirleri  almak
zorundadır.

Siber saldırıya maruz kalan firmalar muhafaza ve ibraz yükümlülüğü açısından zor durumda
kalmakta, verilerini geri alabilseler dahi bu firmalara Kişisel Verileri Koruma Kurulu tarafından
ağır para cezaları uygulanmaktadır.

Böyle  bir  durumla  karşı  karşıya  kalmamak  için  verilerin  belirli  aralıklarla  kayıtlı  olduğu
bilgisayarlardan bağımsız CD, harici bellek ya da bulut gibi farklı ortamlarda yedeklenerek
yetkisiz kullanıcıların da erişiminin mümkün olmadığı yerlerde saklanmasını tavsiye ediyoruz.

Bilgilerinize sunarız.

Ş.A. Yeminli Mali Müşavirlik A.Ş.
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